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PROCEDE DE COMMUNICATION 
ENTRE DIVERSES ENTITES ELECTRONIQUES 

L'invention se rapporte d un proc6d6 de communication entre diverse© 
entit§s 6lectroniques. 

Elle s'applique d des systemes de communication qui mettent en oeuvre 
un protocole de communication du type commande-r6ponse. Dans ce type de 
systdmes, une units de gestion des communications commande au moins en 
partie le d6roulement des communications entre un ensemble d'entit^ 
Slectroniques en envoyant des commandes d chacune des entit6s Slectroniques 
de cet ensemble, qui, apr§s traitement de ces commandes - lesquelles 
impliquent eventuellement des calculs complexes - se contentent de r6pondre 
aux commandes refues. 

L'unitS de gestion des communications peut etre par exemple un terminal, 
qui fait eventuellement partie de I'ensemble des entites electroniques 
communicantes. C'est le cas, par exemple, des cartes bancaires et des 
temiinaux de paiement actuels. Le terminal execute un programme de 
commande du d6roulement des communications entre lui-meme et la carte 
bancaire §i microcircuit. 

On estime qu'un besoin d'applications faisant communiquer entre elles 
plusieurs entit6s §lectronlques. notamment des entit§s securis6es et portables, 
va apparattre d'ici deux d trois ans. D§s lors, des m6canlsmes de communication 
robustes et dynamiques seront necessaires. Par exemple, des entit6s 
Electroniques peuvent fr§quemment et sans preavis se trouver temporairement 
hors de portee de communication. Un probl^me de perte potentielie de 
messages en cours de diffusion peut alors survenir. 

La presente invention a pour but de rem§dier a cet inconvenient. 
Dans ce but, {'invention propose un proced6 de communication entre au 
moins deux entitSs electroniques, ce precede faisant intervenir une unite de 
gestion des communications qui utilise un protocole commande-r6ponse pour 
communiquer avec les entites electroniques, ce proced6 6tant remarquable en 
ce qu'au moins une des entites Electroniques communique avec I'unltE de 
gestion des communications en utillsant une technologie sans fil, et en ce qu'il 
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comporte une etape consistant a memoriser dans Tunite de gestion des 
communications une iiste desdites entites eiectronlques. 

Ce precede, particuliferement bien adapte a un protocole commande- 
r^ponse, autorise ainsi une presence intennittente d'une ou plusieurs entites 
5 eiectronlques dans le rayon d'action de runit§ de gestion des communications 
sans perte de messages en cours de diffusion, sachant que seuls les messages 
d ^mettre ou ^ recevoir par ies entit6s ^lectroniques contenues dans la Iiste 
m^morisee dans Tunit^ de gestion des communications seront traitSs. Par "rayon 
d'action", on entend la region au sein de laquelle la communication est possible 

10 entre Tunite de gestion des communications et les entites electroniques. A titre 
d'exemple nullement limitatif, ce peut §tre un champ radiofr6quence. Par 
extension, le rayon d'action inclut aussi les connexions de type filaire entre runit6 
de gestion des communications et certaines entites electroniques. 

On appelle UTL (Unite de Traitement Logique) Tunite de gestion des 

15 communications dans le cadre de I'application de Tinvention a des cartes d 
microcircuit utilisant une technologie sans contact pour communiques De telles 
entites Electroniques sont particuli6rement bien adaptees a i'invention. Dans 
cette application, une UTL assure la communication avec des cartes §i 
microcircuit sans contact lorsque celles-ci se trouvent dans son champ 

20 radiofr§quence. L'UTL est en effet pourvue d'un lecteur sans contact de structure 
connue en soi, utilise de fapon non conventionnelle, dans un environnement a 
plusieurs microcircuits. Elle est utilisee de fagon non conventionnelle au sens oCi 
c'est pour faire communiquer entre elles les differentes entites electroniques 
qu'on les place simultan6ment dans le champ de TUTL, contrairement d une 

25 utilisation classique, oCi, lorsque plusieurs microcircuits se trouvent dans le 
champ de TUTL, on en selectionne un seul pour communiquer avec TUTL. UUTL 
peut etre un simple ordinateur personnel (PC) classique. 

Les entites Electroniques d'un ensemble E command^ par TUTL 
communiquent avec celle-ci par frequence radio en utilisant un mecanisme de 

30 couplage capacitif ou inductif du type decrit dans les normes ISO/I EC 14443, 
15693 ou 18000. La norme 14443 s'applique aux cartes d'identification dites de 
proximite (10 cm environ): ''Identification Cards - Contactless integrated 
circuit(s) cards - Proximity cards'\ La norme 15693 s'applique aux cartes 
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d'identification dites de voisinage (70 cm environ) : "Identification Cards - 
Contactless integrated circuit(s) cards - Vicinity cards". La norme 18000 en 
projet s'applique aux tags d'identification en communication radiofr^quence et 
s'appllque d diff§rentes frequences (125 kHz, 13,66 iVlHz. 443 MHz. 900 MHz, 
etc.). 

Les applications utilisant les frequences radio (WiFI, BlueTooth, etc.) ne 
sont pas a priori vis§es par I'invention. N6anmolns, Tinvention poun^it s'y 
appliquer dds \ors qu'on se trouverait dans un schema de communication du 
type commande-r§ponse avec une unite de gestion des communications. 
L'Invention peut 6galement s'appliquer aux communications avec contact, en 
utilisant par exemple une carte ^ microcircuit selon la norme ISO-7816. 

Gen6ralement, mais non n6cessairement, I'UTL foumit l'6nergie aux 
entites communicantes. 

Selon une caracteristique particuliere, les entites eiectroniques forment un 
r6seau d'accointances, c'est-^-dire une liste des entites presentes dans le rayon 
d'action de I'unite de gestion des communications et susceptibles de 
communiquer entre elles. 

Ce reseau d'accointances a pour avantage de presenter un caractdre 
dynamique. Lors du d§manrage du systeme, il peut §tre, soit vide, solt 
preprogramme pour contenir une ou plusieurs entites eiectroniques. 

Selon une caracteristique particuliere, le precede comporte une etape 
consistant, lorsque la liste d'entites memorisee dans I'unite de gestion des 
communications comporte une nouvelle entite eiectronique, ^ ajouter la nouvelle 
entite eiectronique au reseau d'accointances en fonction d'au moins un critere 
predetermine. 

Ainsi, lorsqu'une nouvelle entite eiectronique E entre en communication 
avec i'unite de gestion des communications, soit en s'y connectant 
physiquement, soit en entrant dans son rayon d'action, cette entite E est ajoutee 
au reseau d'accointances et y est enregistree comme accointance d'une entite P 
deja presente dans le reseau si et seulement si P et E sont amenees a 
communiquer entre elles par la suite. Un critere C peut dtre utilise pour 
detennlner cette accointance. La nature de I'entite peut constituer un tel critere 
C. Le critere C depend principalement de I'application. Le reseau d'accointances 
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peut ne contenir que deux entites, ou etre reduit a une simple liste lorsque toutes 
les entites qui se trouvent dans le rayon d'action de Tunit^ de gestion des 
comnnunications peuvent communiquer entre elles. 

Selon une caract6ristlque particuliere, le precede de communication 
5 confomie ^ Tinvention comporte une 6tape consistant a memoriser un message 
destine a au moins une des au moins deux entites Slectroniques pr^citSes 
lorsque I'entit^ 6lectronique destinataire est temporairement hors de port6e de 
runit§ de gestion des communications. 

Cela permet d'Sviter de perdre des messages lorsqu'une entitd sort 
10 temporairement du rayon d'action de I'unitd de gestion des communications. 
Comme indiqu§ ci-dessus, la presence intermittente d'une entit6 §lectronique 
dans le rayon d'action de Tunite de gestion des communications est ainsi 
possible. 

Selon une caracteristique particuliere, a chacune des au moins deux 
15 entites electroniques pr6citees est associ6 un identifiant unique. 

Cela constitue un moyen simple de designer et d'identifier chaque entite 
electronique. Dans ie cas oCi les entit6s Electroniques sont des cartes d 
microcircuit, la norme 7816-6/AM1 specifie un Identifiant de fabricant ainsi que la 
construction d'un identifiant unique pour chaque microcircuit. 
20 Selon une caracteristique particulidre, d chaque identifiant est associS un 

code de service ou de famiile d'applications (telle que d^finie dans la norme ISO 
14443). 

Cela permet de classer les entites electroniques selon ieur nature et leur 
application et de prSciser ainsi leur designation et leur identification. 

25 Selon une caracteristique particuliere, le procede de communication 

comporte une etape consistant a creer une boTte aux lettres dans Punite de 
gestion des communications lorsque la liste d'entites qui y est memorisee 
comporte une nouvelle entite electronique. cette boite aux (ettres etant adaptee 
a recevoir et memoriser des messages destines a ou envoyes par la nouvelle 

30 entite electronique. 

Les messages en attente de traitement sont ainsi sauvegardes dans cette 
boTte aux lettres. 
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Dans un mode particulier de realisation, le proc6d§ comporte des 6tapes 
suivant lesquelles i'unit6 de gestlon des communications : 

- parcourt la liste des entites electroniques, 

- demande a chaque entity electronique si elle a un message ^ 
5 envoyer et, si o'est le cas, 

- memorise ce message dans une bofte aux lettres, 

- envoie le message ^ i'entit§ Electronique destinataire du message 
lorsqu'eile est joignable, puis 

- supprime le message de la boTte aux lettres. 

10 Ainsi, la liste et la boTte aux lettres pemnettent une gestion simple ^ mettre 

en oeuvre et efficace des messages par FunitE de gestion des communications. 

Cette boTte aux lettres est par exemple une boite de reception, c'est-a-dire 
qu'elle contient les messages en attente ^ destination de I'entitE a iaqueile elle 
est associ^e. 
1 5 Cela constitue le cas le plus courant. 

Dans un mode particulier de realisation, le proced6 de communication fait 
intervenir au moins trois entites electroniques et I'unite de gestion des 
communications se confond avec une des entites Electroniques. 

Ainsi, I'unite de gestion des communications est dite particlpante : elle 
20 participe aux Eclianges de messages avec les autres entitEs Electroniques. 

Selon une caractEristique particuliEre, I'unite de gestion des 
communications sert de proxy, c'est-a-dire d'intermEdiaire, pour accEder d au 
moins une des entitEs Electroniques. 

Cette fonction supplEmentaire confErEe S i'unite de gestion des 
25 communications est pratique et simple a mettre en oeuvre. 

Selon une caracteristique particuliEre, le procEdE comporte une Etape 
consistant a attribuer une durEe de vie E chaque message en attente de 
rEception par une entitE Electronique destinataire. 

Cela permet de supprimer des messages dont le destinataire a disparu 
30 depuis longtemps. Selon les besoins de I'application. cette durEe de vie, mise E 
une valeur spEciale (par exemple, 0), pemnet d'annuler des messages des qu'on 
dEtecte que leur destinataire est hors de portEe de I'unitE de gestion des 
communications. 
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Selon une caracteristique particuliere, le proc6de comporte une etape 
consistant ^ affecter une priorite d chaque message echang^ dans le cadre du 
protocole commande-reponse. 

Cela permet au m^canisme de communication de traiter les messages 
prioritaires en premier. 

Le proc6d§ de communication confonne d la pr6sente invention est 
adapts ^ la diffusion, par une des au moins deux entit^s Slectroniques, d'un 
message d destination de toutes les autres entit^s diectroniques. 

Cela permet par exemple de mettre en oeuvre des m6canismes d'appel 
d'offre, par lesquels une entit6 d6sirant un service particulier 6met un tel 
message de diffusion a destination de toutes les entit6s connues du systdme 
afin de recevoir une ou plusleurs propositions de realisation de ce service. 

Dans un mode particulier de realisation, au moins une des entites 
^iectroniques est portable. 

On peut airisi tirer parti de tous les avantages pratiques de la portabilite. 

Dans un mode particulier de realisation, au moins une des entites 
eiectroniques communique avec Tunite de gestion des communications en 
utilisant une technologie sans contact. 

Cela permet de nombreuses applications. Uentite electronique peut se 
passer de pile et de batterie et peut done §tre rSalis^e sous une fomne tr^s 
compacte. 

Dans un mode particulier de realisation, au moins une des entites 
eiectroniques est securisee. 

Uinvention s*applique ainsi de fagon privilegi^e a la communication entre 
diverses entites electron iques securisees. 

Au moins une des entites diectroniques peut etre une carte a microcircuit 
sans contact, telle qu'une carte bancaire sans contact, une carte de controle 
d'acces sans contact, ou une carte d'identite sans contact, a titre d'exemples non 
limitatifs. 

De fa9on plus generate, au moins une des entites electroniques peut §tre 
une carte de fid6lit6, ou encore une carte de paiement. 

Dans un mode particulier de realisation, le procede conforme A invention 
permet la continuity d*une communication impliquant une des entites 
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6lectroniques et une antenne parmi une pluralite d'antennes reliees ^ I'unite de 
gestlon des communications lorsque cette entite electronique se d§place de 
fagon que la communication precitee impiique une autre antenne parmi la 
pluralite d'antennes mentionn6e ci-dessus. 
5 Dans une application privil6giee de la presente invention, les entites 

^lectrontques particlpent ^ un processus de personnalisatlon d'un objet sans 
contact et le processus comporte au moins une 6tape d'authentification mutuelle, 
r^ciproque ou non, entre les entitSs ^lectroniques. 

Cela pemf\et notamment de verifier que toutes les entit6s 6lectroniques 
10 participant au processus de person nalisation sont liabilities ^ le faire. 

Dans cette application, dans un mode particulier de realisation, le 
processus de personnalisation comporte le passage de I'objet a personnaliser 
devant une pluralite de postes comportant chacun des moyens de 
communication sans fil et relies a runit6 de gestion des communications, et le 
15 precede pennet la continuite du processus de personnalisation lorsque Tobjet 
passe d'un poste au suivant. 

Toujours dans cette application, et dans ce mode de realisation, I'objet 
peut communiquer avec la plurality de postes pr6cit6e en utilisant une 
technologie sans contact. 
20 Cette technologie est particulierement adapt6e aux documents de voyage 

et aux documents officiels, qui sont de plus en plus nombreux, dans leur version 
6lectronique, d mettre en oeuvre cette technologie pour des raisons pratiques. 
On pfeut par exemple conserver le format d'origine d'un passeport et insurer dans 
le papier du passeport un microcircuit utilisant une technologie de 
25 communication sans contact. 

La presente invention pennet de realiser facilement et avec une grande 
robustesse une communication de type RMI ("Remote Method Invocation" de 
Java) entre les differentes entites electroniques du systeme. 

D'autres aspects et avantages de invention apparattront a la lecture de la 
30 description detaill6e qui suit de modes particuliers de realisation, donnes a titre 
d'exemples non limitatifs. La description est faite en reference aux dessins qui 
Taccompagnent, dans lesquels : 
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la figure 1 represente de fa^on sch6matique une unite de gestion des 
communications et diverses entit6s 6lectroniques mettant en oeuvre la pr6sente 
invention ; 

ia figure 2 est un organigramme illustrant les principales stapes 
5 effectu^es lors de la mise en oeuvre du procede de communication conforme d 
la presente invention, dans un mode particuiler de realisation ; 

ia figure 3 est un organigramme illustrant les principales stapes 
effectu^es lors de TarrivSe d'une nouvelle entity §lectronique dans le rayon 
d'action de runit6 de gestion des communications conformement a rinvention. 

10 dans un mode particulier de realisation ; et 

la figure 4 represente de fapon schematique un dispositif de 
personnalisation d'objets mettant en oeuvre la presente invention, dans un mode 
particulier de realisation. 

Comme le montre la figure 1, dans un mode particulier de realisation, le 

15 procede de communication confonme ^ la presente invention fait intervenir une 
unite de traitement logique (UTL) 10, qui remplit les fonctions d'une unite de 
gestion des communications utilisant un protocole de communication du type 
commande-reponse, et qui commande ainsi au moins en partie le d^roulement 
des communications entre plusieurs entites eiectroniques 12i, 122, I23. 

20 Les entites eiectroniques 12i et 122 sont ici des cartes a microcircuit, sont 

chacune pourvues d'une antenne et communiquent avec TUTL 10 en utilisant 
une technologie sans contact, tandis que I'entite electronique I23 est ici un SHM 
ou module de sScurite materiel (en anglais "Secure Hardware Module'') et 
communique avec i'UTL 10 par I'intermediaire d'une connexion filaire. 

25 Cependant, de fagon plus generate, les entites electroniques 12i et 122 peuvent 
communiquer avec FUTL 10 en utilisant une technologie sans fil du type 
conforme a la norme BlueTooth, WiFi, etc. Le rayon d'action de PUTL 10 est 
represente en tirets sur le dessin et correspond ici a la region soumise a un 
champ radiofrequence. 

30 Le precede de communication conforme d la presente invention comporte 

une etape consistant ^ memoriser dans I'UTL 10 une liste Cliste" sur le dessin) 
des entites electroniques qui sont en mesure de communiquer avec elle. 
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Les entites electroniques 12i, 122 et 123 forment un r6seau 
d'accointances, c'est-^-dire qu'elles sont susceptibles d'echanger des messages. 

Comme decrit en introduction, ce reseau d'accointances presente un 
caractdre dynamique, o'est-^-dire qu'il 6volue en fonction de Tarrivee d'une ou 
5 plusieurs nouvelles entit6s Electroniques dans le rayon d'action de TUTL 10 ou, 
inversement, lors de la sortie d'une ou plusieurs entit6s electroniques de ce 
rayon d'action. 

Ainsi, lorsque Tentite diectronique I24, qui est ici une carte d microcircuit 
sans contact (mais qui pourrait aussi bien comnnuniquer avec TUTL en utilisant 

10 une technologle sans fil du type conforme d la norme BlueTooth, WiFi, etc.) 
entre en communication avec TUTL 10, en arrlvant dans son champ 
radiofrequence, cette entite est non seulement ajout6e dans la lists memorisee 
dans rUTL 10, mais en outre, la nouvelle entite I24 est enregistree comme 
accointance de Tentlte 12i si et seulement si ces deux entites sont amenees a 

15 communiquer entre elles par la suite et, de m§me, la nouvelle entite I24 est 
enregistree comme accointance de I'entite 122 si et seulement si ces deux 
entites sont amenees ^ communiquer entre elles par la suite et la nouvelle entit§ 
124 est enregistree comme accointance de I'entite 123 si et seulement si ces 
deux entites sont amenees § communiquer entre elles par la suite. Pour 

20 dStemiiner ces accointances, on peut par exemple faire usage d'un crit^re C 
selon lequel deux entites du m§me type peuvent communiquer entre elles. 

Par ailleurs, I'UTL 10 gere pour chacune des entites 12i, I22 et I23 
presentes dans le systdme, une boTte aux lettres adaptee d memoriser des 
messages en attente de traitement. Par exemple, si I'entite eiectronique 122 sort 

25 temporairement du champ radiofrequence et si I'UTL 10 rego\t un message qui 
est destine a I'entite 122, ce message est memorise dans la boite aux lettres 
attribuee a I'entite 122 jusqu'a ce que I'entite I22 revienne dans le champ 
radiofrequence. De meme, si I'entite 12$ se deconnecte temporairement de I'UTL 
10 et si I'UTL 10 re9oit un message destine a I'entite 123, ce message est 

30 memorise dans la boTte aux lettres attribuee a I'entite 1 23 jusqu'a ce que I'entite 
123 se connecte a nouveau a I'UTL 10. 
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Lorsque la nouvelle entity 124 entre dans le reseau, une boTte aux lettres 
est cr6ee dans TUTL pour cette entlte et comporte les messages en attente de 
traitement par la nouvelle entite 124. 

Si une entite electronique sort du champ radiofr§quence ou est 
5 ddconnectSe physiquement de TUTL 10 et si sa boTte aux lettres est vide et 
qu'aucune de ses accointances n*a de message qui lui soit destine, alors cette 
entity est supprim^e du rSseau. 

Chaque entity Electronique est repSree par un identifiant unique. 
Typlquement, on choisit i'identifiant d§crit dans la norma ISO 14443 part 3 ou la 
10 norma ISO 7816-6/AM1. A cet identifiant est avantageusement associS un code 
de service ou de famille d§crivant les possibilitSs support6es par Tentite et 
participant au crit6re d'accointance C entre entit6s. 

Ainsi, lorsque Tentite 12i veut envoyer un message a Tentite I22, elle peut 
le faire en indiquant Tidentifiant de I'entite 122 ou en precisant uniquement le 
15 code de service ou de famille de i'entite I22. Dans ce cas, TUTL 10 choisit 
toujours le meme destinataire d'un message sur Tautre pour un code de service 
ou de famille identique. En variante et seton la nature de Tapplication, on peut 
utiliser toute mEthode, dStemniniste ou non, pour choisir le destinataire d'un 
message par son code de service ou de famille. 
20 L'organigramme de la figure 2 illustre les principales stapes effectuEes 

par rUTL 10 lors de la mise en oeuvre d'un proc§d§ de communication conforme 
a rinvention. 

L'UTL 10 parcourt la iiste des entites §lectroniques. Pour chaque entite E 
du reseau (etape E80), I'UTL 10 examine si la boTte aux lettres B attribuee ^ E 
25 est vide ou non (test E82). Si B est vide, I'UTL 10 envoie un message 
d'interrogation a E (etape E84). L'UTL 10 v6rifie ensuite si E renvoie ou non un 
accuse de reception (test EB6). Si E renvoie un accuse de reception, I'UTL 10 
effectue le meme echange avec I'entite electronique suivante (etapes E82, E84, 
E86). 

30 Sinon, c'est-a-dire si E ne renvoie pas d'accuse de reception, I'UTL 10 

verifie si I'entite E repond qu'elle a un message M ^ envoyer a une entite D ou 
non (test E88). Si E a un message M pour D, I'UTL 10 place M dans la boTte aux 
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lettres de D, puis le processus reprend pour I'entite §lectronique suivante d partlr 
du test E82. 

Si, lors du test ESS, E ne repond plus, TUTL 10 supprime E du r^seau, 
puis le processus reprend pour Tentite electronique suivante a partir du test E82. 
5 Si, lors du test E82, la boTte aux lettres B de E n'est pas vide, TUTL 10 

envoie ^ E le message M le plus ancien de B (etape E94). Ensuite, TUTL 10 
verifie si E renvoie un accuse de reception du nnessage M (test E96). Si ce n'est 
pas le cas, le processus reprend pour rentit6 §lectronique suivante ^ partir du 
test E82- Sinon, c'est-^i-dire si E accuse r§ception du message M, TUTL 10 
10 supprime M de B (6tape E98). Dans le cas le plus courant, B est une boTte de 
reception. Cependant, en variante, B pourrait aussi bien §tre une boTte 
d'6mission. 

Uorganigramme de la figure 3 rappelle le mecanisme mis en oeuvre lors 
de Tarrivee (etape E30) d'une nouvelle entite electronique dans le rayon d'action 

15 de rUTL 10. UUTL 10 cree une boTte aux lettres B pour E (6tape E32) puis 
verifie si le critere C determinant Fajout de E dans le reseau d'accointances est 
satisfait ou non (test E34). Si c'est le cas, TUTL 10 ajoute E au reseau 
d'accointances (etape E36) et, pour chaque entity d§jd presente dans le reseau, 
enregistre E comme accointance de cette ancienne entit6 si et seulement si les 

20 deux entit^s sont amen^es d communiquer entre elles par la suite. 

Le reseau d'accointances peut §tre realise de diverses fa9ons. Dans la 
m6moire de TUTL 10, il peut par exemple prendre la fomie d'une table 
d'accointances dynamiques, c'est-a-dire une table de correspondance associant, 
d chaque entity electronique, ses accointances. En variante, le reseau 

25 d'accointances peut etre reparti dans ia memoire de chacune des entites 
electroniques, chacune d'entre elles ayant alors connaissance de ses propres 
accointances. 

Diverses variantes et ameliorations au mode de realisation decrit 
precedemment peuvent etre envisagees. 
30 L'UTL peut etre vue comme une entite electronique toujours connect6e au 

systeme. Elle possfede alors son propre identifiant, son code de service ou de 
famine et sa boTte aux lettres pour recevoir des messages en provenance des 
autres entlt6s electroniques. On parte d'UTL participante. 



wo 2004/088569 




:T/FR2004/000556 



12 

Une des entites 6lectroniques peut §tre accessible indirectement par un 
systeme d'indirection ou proxy au travers d'un r6seau ouvert quelconque. UUTL 
peut alors servir de proxy a cette entite lointaine. 

Oh peut prevoir une Information temporelle TTL (en anglais "Time To 
5 Live") qui determine la dur6e de vie d'un message en attente de presence de 
son destlnataire. Ce mecanisme permet de supprimer des messages devenus 
obsoldtes en ralson de la disparition de leur destlnataire depuis longtemps. Dans 
certaines applications, le param§tre TTL, mis d une valeur sp§ciale (par 
exemple, la valeur 0), peut aussi permettre d'annuler un message d§s qu'on 
10 d§tecte que son destlnataire est hors de port6e de I'UTL. 

Une priority P peut §tre affect6e aux messages. Dans ce cas, le 
mecanisme de communication fera passer les messages les plus prioritaires en 
premier. 

Selon Tapplication envisag^e, il peut etre avantageux d'utiliser un 
15 mecanisme d'appel d'offre : une entite qui souhaite un service particulier 6met d 
cet effet un message de diffusion ou "broadcast" a destination de toutes les 
entites 6lectroniques connues du systdme, c'est-a-dire a tous les elements de la 
liste m6moris§e dans TUTL. La ou les entites interessees peuvent emettre une 
proposition de realisation du service que Tentite demanderesse peut accepter ou 
20 refuser selon des entires qui lui sont propres. 

L'ensemble du mecanisme d'appel d'offre (le message "broadcast", les 
rSponses puts le message d'acceptation par Tentite demanderesse) utilise le 
proc6d6 de communication de Tinvention. A Tissue de Tappel d'offre, I'UTL peut 
completer sa table d'accointances dynamiques, par exemple en indiquant que 
25 telle ou telle entite salt ou ne salt pas rSaliser tel service. 

On peut associer un parametre TTL au message "broadcast". 
Lors de Tentr^e d'une nouvelle entite dans le rayon d'action de TUTL, un 
message "broadcast" particulier est diffuse a Tensemble des entites deja 
presentes dans le reseau. Ce message indique notamment Tidentifiant de 
30 I'entrant ainsi que son code de service ou de famille. Ce mecanisme est appele 
"Diffusion sur entrant". 

De fa9on analogue, lors de la sortie d'une entity ^lectronique du rayon 
d'action de TUTL, un message "broadcast" particulier est diffuse d Tensemble 
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des entites encore presentes dans le reseau. Ce nnessage indique notamment 
ridentifiant du sortant ainsi que son code de service ou de famille. Ce 
mecanisme est appele "Diffusion sur sortant". 

Lorsque plusieurs entites electroniques participent a un calcul dlstribu^, it 
5 est possible de voir renvoi d'un message M1 d'une entity E1 vers une entite E2 
comme une demande de calcul. Dans ce message, une entity E3 de 
continuation explicite du calcul peut §tre pr6cis6e. AlnsI, lorsque rentit6 E2 aura 
tennlne le calcul effectue lors de la reception des elements du message M1 , elie 
enverra la demande de continuation de calcul en envoyant un message M2 d 
10 rentiteES. 

On donne maintenant divers exempies d'utilisation de rinvention. 
Tout d'abord, dans le domaine de la fid6lisation des clients dans le 
transport aerien, on considere un voyageur qui possede une carte de fidelite de 
la compagnie aerienne X. Le voyageur achete un billet de transport de la 
15 compagnie X et se presente au salon VIP pour patienter avant Tembarquement. 

Une hotesse est munie d*un terminal de localisation suppose de nouvelle 
g6n6ration, capable d'utiliser le mecanisme de la presente invention. Elle 
possdde une carte hStesse munie d'une application de gestlon de la clientele. 

Lorsque le voyageur passe ^ proximit6 du terminal de Fhdtesse, sa carte 
20 de fidelite et son billet de transport se ddclarent d ce terminal. La carte hdtesse, 
apres authentification adequate, demande au billet de transport ridentifiant du 
voyageur et demande d la carte de fid§lit§ le nombre de points de fid6lit§ 
assobi^s d ce voyageur. 

Si la carte hdtesse d^tecte un client fiddle (ayant un nombre de points de 
25 fidelity d^passant un certain seuil), rh6tesse offre par exemple au voyageur sa 
boisson pr§feree, information memorisee dans la carte de fidelite. Puis la carte 
hotesse transfere a la carte de fidelit§ par exemple un bon d'achat valable dans 
une des boutiques de la zone franche. 

A titre de deuxieme exemple, on considere un client possedant dans son 
30 portefeuilie une carte bancaire et une carte de fidelite. En plus de leur mode de 
fonctionnement classique, les deux cartes savent communiquer de fapon 
securisee par rintemiediaire d'une interface sans contact. 
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On consid^re ^galement un commerQant poss6dant un terminal de 
paiement de nouvelle generation, capable d'utiiiser le mecanisme de la pr^sente 
invention. 

Le client effectue un paiement avec sa carte bancaire en saisissant son 
code confidentiel de fagon classique, mais en ne sortant pas sa carte bancaire 
de son portefeullle. Une fols le paiement valid^, la carte bancaire envoie un 
message "broadcast" ^ la recherche d'un service de fidelity pour le magasin oD 
I'achat vient d'dtre effectu6. La carte de fld6lit6 propose ses services en 
pr6cisant qu'elle accepte de m6moriser des points de fid§lit§ confbnm§ment ^ la 
demande de la carte bancaire. 

La carte bancaire transmet alors ^ la carte de fid^lite le nombre de points 
de fid6lit6 d cr6diter au compte du client et la carte de fid6lite credlte ces points. 

Au cas o£i une autre carte de fid6lit6, telle que la carte d'un op^rateur de 
transport, est pr§sente dans le portefeullle de ce client, cette autre carte peut 
aussi demander ^ la carte bancaire la nature de I'achat avant de proposer ses 
services. Une communication entre les trois entit6s 6lectroniques est alors 
entreprise. 

Afin de s6curiser les ^changes entre ces diverses entites, une quatri6me 
entity electronique peut 6tre ins6rSe dans le corps du temiinal de paiement 
(entity electronique sScuris^e du type SHM), qui participe § certaines 
authentifications pour le compte des trois autres entites 6lectroniques. 

On d§crit maintenant un exemple d'application de {'invention a la 
personnalisation d'objets. Par personnalisation. on entend I'^criture, dans ou sur 
I'objet, par vole m6canique, §lectronlque, optique, chimique ou par toute autre 
technique, de donn^es personnelles propres ^ cet objet. 

On considere une machine de personnalisation comportant plusieurs 
postes. L'objet a personnaliser se trouve place pendant une duree determln6e 
devant chaque poste puis est deplac6 vers le poste suivant. Le passage d'un 
poste a un autre n'etant pas defini de faQon rigoureuse au plan temporel, 
certains messages risquent d'etre perdus lors du passage d'un poste au suivant. 

La figure 4 illustre un tel dispositif. Une UTL 40 est connectee a un 
module de s6curit6 materiel SHM 42 et § trois antennes a1. a2, a3 designees 
par le chiffre de reference 46. Les antennes 46 correspondent chacune d un 
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poste de travail d'une machine ^ personnaliser des objets 44 qui se deplacent de 
poste en poste. Le SHM 42 contient les informations necessaires a la 
personnalisation. La fidche 48 sur le dessin delimite une "zone d'ombre" ou de 
perturbations radiofr^quences dans laquelle passe Tobjet a personnaliser entre 
6 deux postes de travail successifs. 

L'invention s'applique ici avantageusement aux entlt^s 6lectroniques 
constituees par le SHM 42 et Tobjet a personnaliser 44. Ainsi, Tobjet disparaTt de 
la liste des accointances dynamiques lorsqu'il entre dans la zone 48 puis 
r^apparaTt dans celle-ci lorsqu'il se pr6sente devant un nouveau poste de travalL 

10 Lorsque Tobjet est dans la zone 48, les messages en cours sont 

sauvegardes dans des boTtes aux lettres conform6ment Tinvention, comme 
d^crit plus haut. Ainsi, il y a continuity de la communication entre I'objet 44 et le 
SHM 42 via TUTL 40 et les diverses antennes 46. 

Plus generalement, le precede selon Tinvention permet la continuite d'une 

15 communication impliquant une entite electronique et une antenne parmi une 
plurality d'antennes rellees a une unite de gestion des communications lorsque 
cette entite Electronique se deplace de fa9on que la communication implique une 
autre antenne parmi la plurality d*antennes precitee. 

Enfin, la prEsente invention peut avantageusement §tre utilisee pour la 

20 personnalisation securisee d'un objet comportant un premier ensemble sycurisE 
constituy d'une premiyre unity de mymorisation et d*un premier microcircuit, 
dans un procydy de personnalisation qui met en ceuvre n-1 ensembles sycurisys 
en plus du premier ensemble sEcurisy, n ytant un entier strictement supyrieur d 
2, ciiacun de ces ensembles sycurisys ytant constituy d'une unity de 

25 mymorisation et d'un microcircuit, et formant avec Tobjet un n-uplet autorisy, 
connu d'au moins un des ensembles sycurises, le procydy de personnalisation 
comportant une plurality d'etapes d'authentification entre les ensembles 
securises pris deux a deux, prealablement a une etape de personnalisation 
consistant a ecrire, dans ou sur Tobjet, des donnees personnelles propres a cet 

30 objet. 

Un ou plusieurs des microcircuits precites peuvent etre adaptys a 
communiquer avec Textyrieur en utilisant une technologie sans contact. 
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L'objet ^ personnaliser est par exemple un titre §mis par I'Etat, tel qu'une 
carte d'identite, un passeport, un visa ou une carte grise (en anglais "vehicle 
registration papers"), ou un autre document a caract§re officiel, tel qu'un acte 
notari§, ou encore un titre de transport, tel qu'une carte d'abonnement pour 

5 emprunter les transports en commun, ou un document de voyage, tel qu'un 
pennis de conduire, ou un ticket de p§age ou autre justificatif d'un droit a 
translter, du type des autorisations d^livrees par exemple par la ville de Mexico 
aux automobilistes, pour entrer dans la vllle. 

Les n-1 ensembles s^curis^s mentionn6s ci-dessus peuvent etre pris 

10 parmi : 

- un ensemble s6curis6 repr^sentant un lot d'objete d personnaliser, 

- un ensemble s6curls§ comportant une entity §lectronique s§curls6e 
assocl^e k une machine adaptSe § personnaliser les objets de ce lot, et 

- un ensemble s6curis6 attach§ d un op6rateur habilit§ d utiliser cette 

15 machine. 

Cela permet de personnaliser de fagon s6curis6e tout objet faisant partie 
d'un lot, tel qu'une carte d'identite prise pamni un lot initial de cartes a 
personnaliser, la personnalisation 6tant effectu§e au moyen d'une machine 
habilit^e identifiSe par un module s§curis§ machine associe, et oCi la machine 
20 est manipulSe par un op^rateur habilit6 identifiS par exemple par une carte S 
microcircult op^rateur en sa possession, qui I'identifie de fa^on unique. 

Pour plus de details sur ce proc§d6 de personnalisation, on se reportera i 
la demande de brevet fran^ais n° 02 15551. 
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REVENDICATIQNS 

1. Proc6cle de communication entre au moins deux entites electroniques 
(12i, 122, 123), ledit proc6d6 faisant intervenir des moyens (10) de gestion des 

5 communications qui utilisent un protocole commande-r§ponse pour 
communiquer avec lesdites entites 6lectroniques (12i, I22, I23), ledit proc6d6 
6tant caract^ris^ en ce qu'au moins une desdites entit6s Electroniques (12i, I22) 
communique avec lesdits moyens (10) de gestion des communications en 
utilisant une technologie sans fil, et en ce qu'il comporte une 6tape consistant S 

10 m§moriser dans les moyens (10) de gestion des communications une iiste 
desdites entites Electroniques. 

2. ProcEdE selon la revendication 1, caractErisE en ce que lesdites 
entitEs Electroniques (12i, 122, 123) fomnent un rEseau d'accointances. 

3. ProcedE selon la revendication 1 ou 2, caractErisE en ce qu'il 
15 comporte une Etape consistant a mEmoriser un message destinE E au moins une 

desdites au moins deux entitEs Electroniques (12i, 122, I23) lorsque I'entitE 
Electronlque destinataire est temporairement hors de portEe des moyens (10) de 
gestion des communications. 

4. ProcEdE selon la revendication 1, 2 ou 3, caractErisE en ce qu'a 
20 chacune desdites au moins deux entitEs Electroniques (12i, 122, 12$) est associE 

un identifiant unique. 

5. ProcEdE selon la revendication prEcEdente. caractErisE en ce qu'd 
cliaque identifiant est associE un code de service ou de lamille. 

6. ProcEdE selon i'une quelconque des revendications prEcEdentes, 
25 caractErisE en ce qu'il comporte une Etape consistant d crEer une bo?te aux 

lettres dans les moyens (10) de gestion des communications lorsque ladite Iiste 
comporte une nouvelle entitE Electronique, ladite boTte aux lettres Etant adaptEe 
a recevoir et memoriser des messages destinEs E ou envoyEs par ladite nouvelle 
entitE Electronique. 

30 7. Precede selon la revendication 2, caractErisE en ce qu'il comporte une 

Etape consistant, lorsque ladite Iiste comporte une nouvelle entitE Electronique, a 
ajouter la nouvelle entitE Electronique audit rEseau d'accointances en fonction 
d'au moins un critEre prEdEtermine. 
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8. Proc6d6 selon Tune quelconque des revendications precedentes, 
caracteris6 en ce qu'il comporte des etapes sulvant lesquelles lesdits moyens 
(10) de gestion des communications : 

- parcourent (E80) ladlte liste des entites §lectroniques, 

5 - demandent (E84) a chaque entite electronique si elle a un message 

d envoyer et, si c'est le cas, 

- m6morisent (E90) ledit message dans une boTte aux lettres, 

- envoient (Eg4) ledit message d I'entitS electronique destinataire du 
message lorsqu'elle est joignable, puis 

10 - suppriment (£98) le message de ladite boTte aux lettres. 

9. Proc6d6 selon la revendicatlon precfedente, caract§ris6 en ce que 
ladite boTte aux lettres est une boTte de reception. 

10. Precede selon Tune quelconque des revendications pr§c6dentes, 
caract6rise en ce qu'il fait intervenir au moins trois entites §lectroniques et en ce 

15 que lesdits moyens (10) de gestion des communications se confondent avec une 
desdites entites electroniques. 

11. Proced6 selon Tune quelconque des revendications precedentes, 
caract6ris6 en ce que lesdits moyens (10) de gestion des communications 
servent de proxy pour acceder a au moins une desdites au moins deux entites 

20 §lectroniques. 

12. Proc6de selon Tune quelconque des revendications pr6c§dentes, 
caracteris6 en ce qu'il comporte une dtape consistant a attribuer une dur6e de 
vie (TTL) d chaque message en attente de reception par une entit§ Electronique 
destinataire. 

25 13. Precede selon Tune quelconque des revendications precedentes, 

caracterise en ce qu'il comporte une etape consistant d affecter une priority (P) A 
chaque message echange dans le cadre dudit protocole commande-reponse. 

14. Precede selon Tune quelconque des revendications precedentes, 
caracterise en ce qu'il est adapte a la diffusion, par une desdites au moins deux 

30 entites electroniques, d'un message (BROADCAST) ^ destination de toutes les 
autres entites electroniques. 
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15. Proc6d6 selon Tune quelconque des revendications precedentes, 
caracterise en ce qu'au moins une desdites au moins deux entites ^lectroniques 
est portable. 

16. Proc6de selon Tune quelconque des revendications precedentes, 
caracterise en ce qu'au nnoins une desdites au moins deux entites electroniques 
communique avec les moyens (10) de gestion des communications en utilisant 
une technologie sans contact. 

17. Proc^dS selon Tune quelconque des revendications precedentes, 
caracterise en ce qu'au moins une desdites au moins deux entitds Electroniques 
est s6curis§e. 

18. Proc6d§ selon Tune quelconque des revendications pr^cSdentes, 
caracterise en ce qu'au moins une desdites au moins deux entites Electroniques 
est une carte a microcircuit sans contact. 

19. Precede selon Tune quelconque des revendications precedentes, 
caracterise en ce qu'au moins une desdites entites electroniques est une carte 
de fidElite. 

20. Proc6de selon Tune quelconque des revendications precedentes, 
caracterise en ce qu'au moins une desdites entites electroniques est une carte 
de paiement. 

21. Precede selon Tune quelconque des revendications precedentes, 
caracterise en ce qu'il permet la continuite d'une communication impliquant une 
desdites entites electroniques et une antenne parmi une pluralite d'antennes 
reliefs aux moyens de gestion des communications lorsque ladite entite 
eiectronique se deplace de fagon que ladite communication impllque une autre 
antenne parmi ladite pluralite d'antennes. 

22. Precede selon Tune quelconque des revendications precedentes, 
caracterise en ce que lesdites entites electroniques participent a un processus 
de personnaiisation d'un objet sans contact et en ce que ledit processus 
comporte au moins une etape d'authentification mutuelle, reciproque ou non, 
entre les entites electroniques. 

23. Precede selon la revendicatien precedente, caracterise en ce que 
ledit processus comporte le passage de I'objet § personnaliser (44) devant une 
pluralite de postes (46) comportant chacun des moyens de communication sans 
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fil et reli6s aux moyens (10) de gestion des communications, et en ce que ledit 
precede permet la continuite du processus de personnalisation lorsque Tobjet 
passe d'un poste au suivant. 

24. Proced^ selon la revendication pr§cedente, caracterise en ce que 
I'objet communique avec ladite pluraiite de postes en utilisant une technologie 
sans contact. 
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